Jak ochranit data v programu Stravné 5

UloZeni dat v programu Stravné 5
Program nepotrebuje mit fyzicky pristupné soubory s daty na disku, k datlim pristupuje vidy pres SQL
server. Toto plati jak na lokalnim pocitaci, tak pti praci na pocitacové siti.

Uvnitf SQL serveru jsou data uloZzena v samostatné databazi. Pro pfistup k datlim je nutné mit pristup k
SQL serveru a povoleni pro danou databazi.

V ramci databaze data nejsou Sifrovana. Zasifrovana jsou pouze klicova data, jako jsou hesla.

Ochrana pfimo v programu Stravné 5

V programu Stravné 5 se pfi spusténi zadava jméno a heslo, které slouzi jak pro pristup do programu, tak
i pro pristup k datlim na SQL serveru. Prihlasovani do programu lze nastavit tak, Ze se prebira prihlaseni
z Windows - pak je potfeba chranit ptistup do Windows, protozZe po prihlaseni do Windows je jiz
program pristupny bez dalSiho pfihlaseni.

Je tfeba si uvédomit, Ze popsana ochrana funguje pouze pro spusténi programu Stravné 5. Pfi znalosti
jména a hesla pro SQL server je mozné se dostat na data i mimo program VIS.

Ochrana na pocitaci
Toto je zakladni zplUsob ochrany dat programu Stravné 5.
Ochrana muze byt:

o fyzickd: zabranit fyzickému pfristupu k pocitaci (zamknuti kancelare apod.)
e ve Windows: nastavit pfihlaSovani a pfistupova prava ve Windows tak, aby k programu VIS
a k souborlim SQL serveru méli pfistup jen opravnéni uZivatelé

Ochrana na pocitacové siti

Na pocitaCové siti jsou data uloZena na serveru. Ochrana pak spociva v ochrané tohoto serveru (jako
klasického pocitace v pfedchozi kapitole) a v ochrané pfi pfistupu na server pres sit, ktera se realizuje
nastavenim pristupovych prav. Data SQL serveru nesmi byt pres sit pfimo pfistupna a i samotny SQL
server by mél byt maximalné chranén pred pfistupem po siti.

Specidlni pripad tvoti pfistup na SQL server po internetu. SQL server by nemél byt nikdy primo pfistupny
pres internet - k pristupu je potfeba pouzivat VPN (virtualni privatni sit), ktera ptidava dalsi stupen
ochrany.

Ochrana zalohy dat

Zaloha dat obsahuje data z programu VIS pro pripad ztraty nebo poskozeni dat v programu. Data jsou v
zaloze Citelna, proto je nutné zalohu dat chranit stejné jako data v programu:

e zalohy vytvarené na lokalnim pocitaci chranit pomoci ochrany pocitace

e zalohy vytvarené na pocitacové siti chranit pomoci ochrany pocitacové sité

e zdalohy vytvarené na externi disky a na flashdisky chranit fyzicky - chranit tyto disky pred
odcizenim



