Jak ochranit data v programech VIS

UloZeni dat v programu VIS
Program ma data uloZzena v souborech DBF. Tyto soubory maji standardni a znamou strukturu, se
soubory umi pracovat vice rtznych program(, na data je mozné se podivat i mimo program VIS.

Soubory programu jsou uloZzené volné na disku, jsou pfistupné uzivateli, ktery k nim ma opravnéni.
Stejné je to i na serveru sité, kde se k souborim pfistupuje standardnim prostfedky sité formou sitového
pfistupu k soubortim.

Data v souborech DBF nejsou Sifrovana. Zasifrovana jsou pouze klicova data, jako jsou hesla.

Ochrana pfimo v programu VIS

V programu VIS je moZné nastavit ochranu pfi spusténi - je mozné nastavit heslo, které se pak vyzaduje
pfi spusténi programu.

S vyuZitim modulu Pristupova prava je mozné nadefinovat vice uZivatell a pfi spusténi programu se pak
prihlasuje konkrétni uZivatel prostifednictvim svého jména a hesla.

Popsana ochrana funguje pouze pro spusténi programu VIS, data mimo program nezabezpedi.

Ochrana na pocitaci
Toto je zakladni zpUsob ochrany dat nejen v programech VIS.
Ochrana muze byt:

o fyzickd: zabranit fyzickému pfristupu k pocitaci (zamknuti kancelare apod.)
e ve Windows: nastavit pfihlaSovani a pfistupova prava ve Windows tak, aby k programim
a jejich datlim méli pfistup jen opravnéni uZivatelé

Ochrana na pocitacové siti
Na pocitaCové siti jsou data uloZena na serveru. Ochrana pak spociva v ochrané tohoto serveru:
e ochrana serveru jako klasického pocitace v pfedchozi kapitole, tj. fyzicka ochrana a prihlaseni
a pristupova prdva na pocitaci
e ochrana pfi pfistupu na server pres sit pomoci pfistupovych prav ke sdilenym slozkam

Doporuceni: Pro pfistup pres sit pouzivat vidy identifikaci pomoci jména a hesla, nepouZivat slozky
sdilené pro vSechny bez ochrany heslem.

Ochrana zalohy dat

Zaloha dat obsahuje data z programu VIS pro pfipad ztraty nebo poskozeni dat v programu. Data jsou v
zaloze Citelnd, proto je nutné zalohu dat chranit stejné jako data v programu:

e zalohy vytvarené na lokalnim pocitaci chranit pomoci ochrany pocitace

e zdalohy vytvarené na pocitacové siti chranit pomoci ochrany pocitacové sité

e zalohy vytvarené na externi disky a na flashdisky chranit fyzicky - chranit tyto disky pfed
odcizenim



